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В в е д е н и е
Основным документом в области обеспечения 

экономической безопасности России является «Стра-
тегия экономической безопасности Российской Фе-
дерации на период до 2030 года», которая определяет 
цели, задачи и направления нивелирования угроз (ри-
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Еconomic security digital 
platforms:  concept and analysis

В статье уточняется концептуальный подход, апробирован-
ный на субъектах традиционной экономики, к обеспечению 
экономической безопасности цифровых платформ в составе 
следующих элементов: участников, объектов, системы, тех-
нологий, методов, инструментов и механизмов. Концепту-
альный каркас подхода увязывает в единый цикл процесс 
обеспечения экономической безопасности цифровой плат-
формы по следующим ключевым компонентам анализа: 
«проблема и ее факторы → экономическое ориентирова-
ние в рамках проблемы → риски экономической безопас-
ности → индикаторы и критерии экономической безопас-
ности → метод обеспечения экономической безопасности». 
Данный  подход потребовал нахождения и обобщения боль-
шого объема информации, которая была использована в раз-
работке метода обеспечения экономической безопасности 
цифровой платформы. Предложенный подход и выполнен-
ный на его основе анализ расширяют границы исследований 
в области обеспечения экономической безопасности субъек-
тов как традиционной, так и цифровой экономики. Резуль-
таты статьи имеют особый теоретический и практический 
интерес для креативных субъектов экономики и ИТ-сферы, 
внедряющих в России цифровые платформы. 
Ключевые слова: цифровая экономика, цифровая плат-
форма, концептуальный подход, экономическая безопасность, 
риски, индикаторы и критерии экономической безопасности, 
метод обеспечения экономической безопасности, креативные 
субъекты

The article clarifies the conceptual approach, tested on subjects 
of the traditional economy, to ensuring the economic security 
of digital platforms consisting of the following elements: par-
ticipants, objects, systems, technologies, methods, tools and 
mechanisms. The conceptual framework of the approach links 
into a single cycle the process of ensuring the economic secu-
rity of a digital platform according to the following key compo-
nents of the analysis: «the problem and its factors → economic 
orientation within the problem → risks of economic security → 
indicators and criteria of economic security → method of en-
suring economic security». The approach required finding and 
summarizing a large amount of information, which was used in 
developing a method for ensuring the economic security of the 
digital platform. The proposed approach and the analysis per-
formed on its basis expand the boundaries of research in the field 
of ensuring the economic security of subjects of both traditional 
and digital economies. The results of the article are of particular 
theoretical and practical interest for creative economic and IT 
entities implementing digital platforms in Russia.
Key words: digital economy, digital platform, conceptual ap-
proach, economic security, risks, indicators and criteria of economic 
security, method of ensuring economic security, creative subjects

сков) экономической безопасности на уровне госу-
дарства [12]. Однако динамичное развитие научных и 
методологических представлений об экономической 
безопасности хозяйствующих субъектов, происходя-
щее в последние 20 лет, требует терминологической 
и концептуальной корректировки научного домена 
этой отрасли экономической науки с учетом совре-
менных разработок в данной области и достижений в 
цифровой экономике [6]. 
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Анализ внешних сетевых эффектов, влияющих в 
цифровой экономике на поведение субъектов, впервые 
был представлен в работе 1985 года. Первые научные 
публикации по экономике, в которой цифровые плат-
формы стали посредниками между различными группа-
ми пользователей для обмена ценностями, появилась в 
начале 2000-х годов. Развитие данного феномена приве-
ло к появлению в зарубежной научной литературе таких 
понятий, как «платформенная революция», «логика 
платформ», «капитализм платформ», «платформиза-
ция», «платформенное общество» и «платформенная 
власть» [19]. Последующая практика цифровизации 
мирового сообщества показала, что наибольшему воз-
действию платформизации подверглась хозяйственная 
деятельность, в результате чего в качестве ядра совре-
менной цифровой экономики стала формироваться 
платформенная экономика. В настоящее время под ней 
понимаются общественные отношений в сфере произ-
водства, распределения, обмена и потребления продук-
тов и услуг, опосредованные цифровыми платформами 
(далее – платформы) и цифровыми экосистемами. Од-
нако при всем многообразии исследований по обеспе-
чению экономической безопасности хозяйствующих 
субъектов цифровой экономики данная проблема в 
контексте платформ не рассматривалась. Тем более это 
касается актуализации практики создания платформен-
ных институтов цифровой экономики в России.  

В современных исследованиях понятие «концеп-
туальный каркас» является одним из базовых, актив-
но применяемых как в точных, так и общественных 
науках. Это делает актуальным использование данного 
понятия и соответствующей ему концепции в иссле-
довании проблем цифровой экономики, в частности, 
проблемы обеспечения экономической безопасности 
платформ. В статье сущность концепции раскрыва-
ется при анализе следующих элементов платформы: 
участников, объектов, систем, технологий, методов, 
инструментов и механизмов. При этом под экономи-
ческой безопасностью платформы понимается такое 
состояние ее элементов, которое обеспечивает непре-
рывное функционирование и защиту платформы от 
финансовой, денежно-кредитной и макроэкономиче-
ской нестабильности в условиях внутренних и внеш-
них рисков, угроз и прочих вызовов экономической 
безопасности. Процесс обеспечения экономической 
безопасности платформы трактуется как концепту-
альный каркас, увязывающий в единый цикл следую-
щие ключевые компоненты анализа: «проблема и ее 
факторы → экономическое ориентирование в рамках 
проблемы → риски экономической безопасности → ин-
дикаторы и критерии экономической безопасности → 
метод обеспечения экономической безопасности». 

С о д е р ж а н и е  и с с л е д о в а н и я  и  р е з у л ь т а т ы
Растущая зависимость платформенных компаний 

от цифровых технологий, интегрирующих их во все 

секторы национальной экономики, создает проблему 
экономической безопасности платформ [1]. Суще-
ствует также понимание того, что решение данной 
проблемы требует внедрения в эти же платформы но-
вых цифровых технологий. Двойственность данной 
ситуации позволяет сформулировать факторы про-
блемы, учет которых должен способствовать хозяй-
ствующим субъектам платформы обеспечить эконми-
ческую безопасность элементов, прямо или косвенно 
участвующих в ее функционировании. В связи с этим 
к основным факторам проблемы следует отнести [10]: 
«… изменение деятельности хозяйствующих субъек-
тов в пользу использования цифровых технологий; 
сокращение числа работников низкоквалифициро-
ванных профессий, появление и наращение рисков, 
связанных с изменениями на рынке труда, структуры 
занятости и проблемы соответствия качества челове-
ческого капитала и его готовности к освоению циф-
ровых технологий; формирование «поля» развития 
киберпреступности; негативные последствия от по-
литических и экономических санкций; увеличение не-
равенства в доступе к современным информационно-
коммуникационным технологиям; недостаток 
актуальных и достоверных статистических данных о 
деятельности хозяйствующих субъектов».

Экономическая деятельность платформ капитали-
зирует сетевые эффекты и создает эффект экономии за 
счет масштаба и ренты. При этом различают прямые 
сетевые эффекты (ценность платформы зависит от 
количества ее пользователей) и косвенные (рост цен-
ности бизнеса платформы для одной группы пользо-
вателей привлекает другую группу), а также некоторые 
дополнительные эффекты. Платформы в целях пре-
одоления потребительского сопротивления создают 
двусторонние и многосторонние рынки [14]. Об эф-
фективности платформенной экономики можно су-
дить по деятельности ведущих зарубежных и россий-
ских платформенных компаний [17]. Благодаря своей 
эффективности бизнес-модели платформ стали при-
менять в экономике совместного пользования, крауд-
фандинге, экономике метавселенных, гиг-экономике 
(экономике фрилансеров) и банках. 

В настоящее время вокруг платформ, как правило, 
формируются бизнес-экосистемы [20], состоящие из 
экономических агентов, ускоряющих производство и 
реализацию продуктов и услуг за счет платформ. Плат-
формы обычно не связаны с конкретными территори-
ями, тогда как операторы платформ, производители, 
потребители и другие ее экономические агенты лока-
лизуются на конкретных территориях. Помимо тер-
риториальных платформ существуют национальные 
и глобальные платформы, которые в конкурентной 
борьбе за стейкхолдеров [7] учитывают специфику 
своих территорий и за счет этого активно интегри-
руют и структурируют мировое экономическое про-
странство [5]. 
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Риски экономической безопасности платформы 
(внутренние и внешние, краткосрочные, средне-
срочные и долгосрочные) связаны непосредственно 
с реализацией целевых функций элементов ее инфра-
структуры. Как показывает практика, риски могут 
приводить к изменениям как инфраструктуры плат-
формы, так и оказывать влияние на процессы, протека-
ющие в платформе, что в результате может привести к 
трансформации ее бизнес-модели. Риски предлагается 
исследовать для элементов платформы, предложенных 
в работе [18], сущность которых кратко раскрывается 
ниже: это участники, объекты, система, технологии, 
инструменты и механизмы платформы. 

Участники. К ним относятся элементы платфор-
мы, способные выступать единым субъектом, объеди-
ненным общей целью и/или видом деятельности. Это 
субъекты бизнес-сообщества платформы, в том чис-
ле, ее стейкхолдеры, интегрированные в продуктовые 
цепочки или реализующие функции инфраструктур-
ного обеспечения цепочек, доведения произведенных 
продуктов и услуг до конечных потребителей. Сюда 
же входят субъекты, реализующие функции финан-
сового и страхового обслуживания участников плат-
формы.

Многие субъекты обладают властными или пред-
принимательскими полномочиями принятия управ-
ленческих решений для воздействия на объекты 
(институты), необходимые для достижения целей обе-
спечения экономической безопасности и устойчивого 
экономического развития платформы. Как правило, 
это органы государственной, региональной и муници-
пальной власти и управления, реализующие функции 
регулирования и координации процессов интеграции 
хозяйствующих субъектов в платформы и защиты их 
интересов, в том числе путем цифровизации функций 
своего управления. 

Объекты. Это выделенные по определенным 
признакам участия в обеспечении экономической 
безопасности платформы отдельные объекты (населе-
ние, бизнес-структуры, другие субъекты управления, 
институты гражданского общества), а также сово-
купности объектов: целевые сообщества, комплексы, 
кластеры и т.п. 

В платформенной экономике основными явля-
ются платформы-операторы, производители товаров 
(работ, услуг), конечные потребители, транспортно-
логистические компании, инвесторы (финансовые 
организации), консалтинговые компании, рекламода-
тели и регуляторы (органы государственной власти) и 
др. К неосновным агентам относятся телекоммуника-
ционные компании, разработчики приложений, а так-
же организации и физические лица, которых платфор-
мы привлекают для организации своей работы. 

Существует типология, выделяющая производ-
ственные, транзакционные, инновационные, инвести-
ционные и другие типы платформ, для которых спектр 

рисков экономической безопасности чрезвычайно 
разнообразен [2]. 

Система. Это совокупность элементов, обеспе-
чивающая экономическую безопасность платформы, 
объединенных для реализации субъектно-объектного 
взаимодействия, приводимого в движение за счет спе-
циализированных организационных и управленче-
ских технологий, инструментов и механизмов. 

Технологии. Это совокупность организационных 
или информационно-коммуникационных действий, 
подкрепленных данными, информацией и средствами 
их обработки, необходимых для достижения целей 
обеспечения экономической безопасности платфор-
мы или их составляющих (индикаторов и критериев, 
контрольных точек и т.п.), которые включают: стадии 
(этапы, работы); процессы и подпроцессы; процеду-
ры, действия и/или мероприятия; ресурсное обеспе-
чение действий и/или мероприятий и др.

Инструменты. Это элементы обеспечения эко-
номической безопасности платформы, которые раз-
рабатываются на основе инструментов и методов, 
рекомендованных нормативными и правовыми доку-
ментами, регламентирующими как деятельность орга-
нов власти и управления платформенной экономикой, 
так и соответствующими документами, разрабатываю-
щими для платформенных бизнес-сообществ. 

Механизмы. Это совокупность элементов, при-
водящих систему в движение (методы, инструменты, 
технологии), объединенных в рамках единого право-
вого поля (нормативных и правовых документов), 
которые встраиваются в субъектно-объектные отно-
шения хозяйственной системы для обеспечения эко-
номической безопасности платформы. 

Платформы как интеграционные образования 
специфических по функциям и задачам элементов на-
ходятся под влиянием большого количества рисков 
экономической безопасности. Для каждого элемента 
платформы существуют разработанные и достоверно 
апробированные на практике методики идентифика-
ции, анализа, оценки и риск-менеджмента рисками 
[11, 15]. В связи с этим и в силу наличия ограниче-
ний на объем статьи этот вопрос авторами детально 
не рассматривается. При этом авторы полагают, что 
риски экономической безопасности платформ мож-
но нейтрализовать с помощью аналитических систем 
и технологий цифровой экономики [8], в том числе, 
блокчейн-технологии, систем больших данных и ис-
кусственного интеллекта, гипертекстовых технологий, 
смарт-контрактов и др. Возможности применения 
этих технологий обусловлены российским законода-
тельством, которое или отсутствует, или еще находит-
ся на этапе своего формирования. 

В открытых источниках информации имеется 
большое количество работ, в которых предлагаются 
индикаторы и критерии экономической безопасно-
сти предприятий, отраслей экономики, городов, му-
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ниципалитетов, регионов, национальной экономики 
в целом, в том числе в условиях введения глобальных 
санкций. Наряду с этим уровни развития цифровой 
экономики и рейтинги цифровизации стран изме-
ряют по композитным индексам, интегрирующим 
субиндексы1. Поэтому, с учетом результатов анализа 
зарубежных [4] и отечественных работ, для решения 
задач обеспечения экономической безопасности плат-
форм авторы в дальнейшем планируют использовать 
многоуровневый состав индикаторов и критериев [9], 
разработанный на основе теории экономических из-
мерений [13]. 

При разработке метода авторы считают необхо-
димым учитывать особенности создания платформ, 
которые уже апробированы при создании цифровым 
экосистем [16]. 

Во-первых, необходимо учитывать, что платфор-
ма представляет собой интеграционное образование 
разнородных по функциям элементов, каждый из ко-
торых подвергается специфическим внешним и вну-
тренним рискам экономической безопасности. По-
этому в основе метода обеспечения экономической 
безопасности платформы должно быть положено три 
основных принципа: установление правил и проце-
дур, обеспечивающих экономическую безопасность, 
мониторинг рисков и контроль правил и процедур ее 
обеспечения, а также непрерывное обновление функ-
ций мониторинга и контроля с учетом изменений, про-
исходящих во внешней и внутренней экономической 
среде функционирования участников платформы. На 
практике эти принципы могут быть реализованы в 
рамках следующих стратегий: пассивной, адаптивной 
и опережающей изменения экономической среды. 

Во-вторых, метод обеспечения экономической 
безопасности платформы как интеграционного 
образования должен базироваться на теоретико-
методологических положениях, учитывающих его 
функционально-структурную сущность, в том числе:

– интеграционное взаимодействие предполагает 
формирование устойчивой совокупности участников 
платформы, связанных между собой цепочками созда-
ния добавленной стоимости и сконцентрированных в 
пределах конкретных территорий;

– участниками платформы могут являться любые 
хозяйствующие субъекты, создающие конечные блага 
продуктовых цепочек и поддерживающие устойчивые 
связи; 

– являясь структурой открытого типа, платформа 
предполагает определенную локализацию информа-
ционного пространства, границы которого опреде-
ляются количеством участников и уровнем развития 
информационной и сетевой инфраструктуры;

– в основе интегрированных формирований плат-
формы лежит принцип консолидации интересов 
участников, но конкурирующих друг с другом. Это 
предполагает установление договорных горизонталь-
ных интеграционных отношений, создающих условия 
концентрации ресурсов и усилий, направленных на 
преодоление барьеров, ограничивающих возмож-
ности развития участников, объединенных в рамках 
бизнес-модели интеграции;

– платформа должна обеспечивать адекватность 
реакции всех участников интегрированного форми-
рования на изменения среды функционирования их 
бизнеса, но при этом обеспечивать гибкость системы 
межсубъектных взаимодействий;

– развитие платформы осуществляется путем эво-
люции взаимодействий ее участников при наличии 
условий, порождающих необходимость цифровой 
трансформации их деятельности и создания системы 
единого инфраструктурного обеспечения для консо-
лидации усилий по достижению общей цели обеспе-
чения экономической безопасности. 

В-третьих, в целях обеспечения экономической 
безопасности платформ предлагается решать следую-
щие основные задачи:
–	 формирование общего информационного про-

странства участников интеграции;
–	 формирование единого информационного фонда 

и регламентация доступа к нему;
–	 формирование системы стандартов данных и об-

мена ими;
–	 формирование базы программных комплексов и 

алгоритмов решения стандартных производствен-
ных и управленческих задач;

–	 формирование базы программных комплексов и 
алгоритмов решения нестандартных задач произ-
водства и управления;

–	 формирование базы оптимизационных и имита-
ционных моделей, необходимых для обеспечения 
экономической безопасности;

–	 повышение качества и расширение функционала 
онлайн-взаимодействий для минимизации транс-
акционных издержек;

–	 обеспечение информационной безопасности 
участников платформы;

–	 обеспечение интеграции с прочими платформами 
и цифровыми экосистемами и др. 

З а к л ю ч е н и е
Проведенное в статье исследование позволило 

обосновать научные и практические предпосылки рас-
ширения понятия «концептуальный каркас» и путем 

1	 Это: индекс IDI развития информационно-коммуникационных тех-
нологий; индекс DESI цифровой экономики и общества; индекс 
WDCI цифровой конкурентности; индекс DEI цифровой эволю-
ции; индекс E-intensity цифровизации экономики; индекс NRI се-
тевой готовности; индекс EGDI развития электронного правитель-
ства; индекс EPART электронного участия населения; индекс GCI 
глобального подключения; глобальный индекс инноваций GII и др. 
индексы.
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анализа применить его к актуальной задаче обеспе-
чения экономической безопасности цифровой плат-
формы. Концептуальный каркас увязывает в единый 
управленческий цикл такие ключевые компоненты 
анализа, как «проблема», «экономическое ориенти-
рование в рамках проблемы», «риски экономической 
безопасности», «индикаторы и критерии экономи-
ческой безопасности», «метод обеспечения эконо-
мической безопасности». Сделан вывод о том, что 
предложенный подход расширяет границы известных 
исследований в области обеспечения экономической 
безопасности хозяйствующих субъектов как тра-
диционной, так и цифровой экономики. Результаты 
статьи имеют особый теоретический и практический 
интерес для креативных субъектов, содействующих 
внедрению в цифровое общество России платформен-
ной парадигмы. Дальнейшее развитие тематики ста-
тьи должно быть расширено за счет трансформации 
разработанного подхода в алгоритмы искусственного 
интеллекта, машинного обучения, выработки и при-
нятия управленческих решений с учетом актуальных 
рисков обеспечения экономической безопасности 
платформ. Это, на наш взгляд, служит основанием для 
более детального, углубленного анализа темы статьи, 
что позволит обеспечить изучению вопроса эконо-
мической безопасности платформ качественно новый 
уровень. 
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