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в в е д е н и е
Беспилотные летательные аппараты являются наи-

более перспективным направлением развития авиа-
ции в будущем. На смену пилотируемым аппаратам 
приходят автономные аппараты с интеллектуальным 
управлением, способные самостоятельно выполнять 
поставленные задачи. Массовое производство мало-
размерных летательных аппаратов (ЛА) приведет не 
только к удешевлению единичного образца, но и дела-
ет возможным их групповое применение.

Авиационные комплексы, беспилотные летатель-
ные аппараты в ходе целевых действий решают вполне 
конкретные функциональные задачи на соответству-
ющем иерархическом уровне. Степень решения этих 
задач определяется возможностью оперативного при-
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The base specificity of controlling a group of small-sized aircraft 
and the use of an intellectual control system for making an effec-
tive decision when performance the chosen target are proposed. 
The possibilities of scenario analysis and a system approach for 
modeling the control system оf an aircraft group under the in-
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нятия решения автоматической системой управления 
(интеллектуальным управлением) в зависимости от 
внутренних состояний системы и внешних воздей-
ствующих факторов. В конкретных условиях и за кон-
кретный промежуток времени принятие и реализа-
ция решения должно быть своевременным и должны 
эффективно выполняться задачи стратегического и 
тактического планирования, чтобы достигнуть по-
ставленной цели. С одной стороны, эффективность 
определяет степень реализации потенциальных воз-
можностей интеллектуального управления выпол-
нять целевые задачи малоразмерного летательного 
аппарата (ЛА) на определенном интервале времени. С 
другой стороны, эффективность боевого применения 
сил оценивается величиной нанесенного противнику 
ущерба, величиной понесенных потерь и временем, за-
трачиваемым на выполнение задач, т.е. эффективность 
зависит от совершенствования АСУ; от быстрого, 
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оперативного реагирования на внезапные (внепла-
новые) изменения обстановки и принятия решения 
лицом, принимающим решения (ЛПР), либо автома-
тизированной системой управления (интеллектуаль-
ности системы); от возможностей инновационного 
развития объектов, структур; от внедрения автомати-
зированного и высокоуровневого проектирования на 
каждой стадии жизненного цикла изделия. Эффектив-
ность интеллектуальной системы управления – мера 
соответствия комплекса своему назначению по ре-
шению задач информационного обеспечения группы 
летательных аппаратов, а также защищенность, стой-
кость и живучесть объектов, входящих в сложную 
структуру группы, анализ функционирования, от-
ражение и ослабление возможных угроз от внешних 
воздействующих факторов (ВВФ).

1 .  о с н о в н ы е  о с о б е н н о с т и  п р и м е н е н и я 
м а л о р а з м е р н ы х  л е т а т е л ь н ы х  а п п а р а т о в

В данном исследовании группа малоразмерных 
летательных аппаратов рассматривается как сложная 
система, которая состоит из большого количества 
разнородных элементов, блоков, подсистем, объеди-
ненных в систему, направленную на достижение еди-
ной цели. Возможности такой сложной системы будут 
определяться не только свойствами и характеристика-
ми отдельных элементов, но и характером и скоростью 
взаимодействия между этими элементами [6]. 

Структуру функционирования и управления груп-
пой малоразмерных летательных аппаратов можно 
рассмотреть в виде графовой модели (рис. 1), в кото-
рой показаны основные целевые системы интеллекту-
ального управления.

В структуру малоразмерных летательных аппара-
тов входят следующие основные системные объекты: 
двигательная установка; система управления; система 
радиосвязи; навигационная система, системы развед-
ки с встроенными накопителями информации; сред-
ства постановки радиоэлектронных помех различно-
го типа; устройства управления оружием и средства 
поражения цели; транспортные единицы; аппаратура 
автономного полета и посадки. В большинстве случа-

ев малоразмерные ЛА решают следующие основные 
задачи: ведение наблюдения и разведки; нанесения 
ударов по наземным целям, самостоятельно или но-
симыми средствами поражения; постановка радио-
электронных помех различного типа и назначения; 
корректировка и целеуказание средств поражения; 
возможность использования в качестве ложных воз-
душных целей.

Основные преимущества малоразмерных ЛА над 
другими летательными аппаратами: возможность уда-
ленного выполнения задач; обеспечение оператора 
информацией о ходе выполняемой задачи практиче-
ски в реальном масштабе времени; низкая заметность 
(по сравнению с пилотируемыми ЛА) в радиолока-
ционном и оптическом диапазонах за счет более низ-
ких массогабаритных характеристик и бесшумность 
двигателей; широкое применение в конструкции ЛА 
композитных материалов; возможность совершать 
маневры с высокими перегрузками. Основными недо-
статками являются: ограничения по использованию 
в зависимости погодных условий; низкое интеллек-
туальное управление в автономном режиме; низкая 
скрытность каналов радиоуправления и подвержен-
ность воздействию радиоэлектронных помех; ограни-
чения по массе и полезной нагрузке [1].

Одной из стратегий повышения эффективности 
применения малоразмерных ЛА является переход к 
их групповому применению. Очевидно, что при по-
вышении автономности и неоднородности группы 
ЛА, при этом объект группы выполняет разные функ-
циональные задачи, необходимые для достижения 
совместной цели (такая структура будет эффективно 
достигать цели в сложившейся внешней обстановке), 
более сложными будут алгоритмы функционирования 
структуры группы ЛА, и могут возникать уязвимые 
элементы при выходе за целевой режим функциониро-
вания или при выведении из строя угрозой от внешне-
го окружения объектов группы.

Целью работы является анализ живучести и уязви-
мости структуры системы группы беспилотных лета-
тельных аппаратов и выбор сценарных характеристик 
для максимизации целевого показателя в зависимости 
от внешних воздействующих факторов.

Для сохранения высокой эффективности группо-
вого применения ЛА необходимо применять децен-
трализованную систему управления, способную функ-
ционировать в автономном режиме. Кроме того, для 
координации совместных действий группы малораз-
мерных ЛА такая система управления должна иметь 
интеллектуальное управление и самоорганизующуюся 
структуру, способную адаптироваться к любой обста-
новке [2].

В условиях сложившейся обстановки информа-
ционных и организационно-технических противо-
борств наиболее эффективно создавать такие системы, 
которые будут своевременно и в кратчайшие сроки на 

р и с .  1 . 
Графовая модель систем, входящих в структуру группы ЛА

4. Система контроля

10. Система защиты

8. Система связи

9. Система поражения

5. Информационные базы данных

7. Система полезной нагрузки

6. Система снабжения

2. Навигационная система

3. Интеллектуальная система

1. Объекты контроля движения
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основе совершившихся событий (баз знаний, библио-
тек данных, экспертных оценок) предоставлять автома-
тизированной системе управления, показатели внутрен-
него состояния системы и внешнего окружения [5].  
Интеллектуальная система управления должна прово-
дить мониторинг за сложившейся обстановкой и про-
гнозировать появление определенной ситуации (тен-
денции улучшения или ухудшения), которая зависит от 
динамики функционирования сложной системы и от 
характеристик внешнего окружения – угрозы, возмож-
ность реализации которой может нанести повреждения 
или разрушить сложную систему. Особенностями при-
менения малоразмерных ЛА является наличие внутрен-
него и внешнего окружения, возможность модерниза-
ции и применение современной автоматизированной 
системы управления на всех этапах жизненного цикла.

Настоящая работа предлагает исследовать метода-
ми сценарного анализа и синтеза безопасность и за-
щищенность групповых малоразмерных летательных 
аппаратов при выполнении ими целевых задач, к таким 
сложным системам предъявляются большое количе-
ство требований, основными из которых будут надеж-
ность, живучесть и стабильность. В современных усло-
виях, самое пристальное внимание акцентируется на 
понятие живучести и уязвимости группового приме-
нения ЛА. Эти свойства характеризуют внутрисистем-
ные связи и взаимодействие элементов группы ЛА с 
окружающей средой с различных сторон. Основными 
направлениями исследования является использование 
ситуационного подхода, основанного на сценарном 
анализе и синтезе комплексного объекта для модели-
рования возможных событий, принятия оперативных 
решений, поиска уязвимых элементов и живучести 
всей структуры системы при воздействии на группу 
летательных аппаратов ВВФ, а также выявление нега-
тивных последствий. Основными задачами системы 
управления группой летательных аппаратов являют-
ся: анализ ВВФ для определения нанесения системе 
или отдельным её компонентам ущерба; уменьшение 
уязвимости элементов и повышение живучести под-
систем и самой системы; снижение времени на обра-
ботку информации и выработки сценарных прогнозов 
для принятия решения по противодействию угрозам; 
выполнение интеллектуальной системой управления 
группой ЛА мероприятий в соответствии с приняты-
ми решениями на основе сценарного прогноза.

Наиболее актуальная система управления бес-
пилотных ЛА, состоящая из трех уровней: страте-
гического, тактического и реактивного. Основной 
задачей управления на стратегическом уровне явля-
ется построение согласованного плана поведения 
участников совместной деятельности [2]. С помощью 
сценарного анализа и синтеза моделируется спектр 
сценариев функционирования различных объек-
тов и всей структуры системы в целом, что позволит 
спрогнозировать множество возможных событий и 

расширить план поведения отдельного объекта или 
всей системы на уровне стратегического управления. 
На рисунке 2 показана структурная схема сценарного 
исследования, которое позволяет расширить возмож-
ности управления на стратегическом уровне путем по-
строения спектра прогнозных сценариев функциони-
рования структуры системы, провести расчёт и анализ 
сценарных характеристик и по критериям выбрать 
ЛПР или интеллектуальной системой управления 
эффективного решения в зависимости от имеющих-
ся ресурсов и резервов. Сценарное исследование по-
зволяет строить альтернативные сценарии в реальном 
режиме времени и по сценарным характеристикам 
оценивать разные параметры системы, такие как стой-
кость, живучесть, уязвимость, что позволит выбрать 
эффективное управленческое решение.

При реализации угрозы из внешнего окружения 
возникает ситуация, при которой в компонентах 
группы ЛА появляются уязвимые элементы, что может 
привести к повреждению целевых элементов системы 
и нарушению целевого режима функционирования. 
Это приводит к уменьшению живучести и стойкости 
системы или не возможности сложной системы пра-
вильно выполнять своё целевое назначение. Такая си-
туация может дать возможность ВВФ разрушить все 
элементы группы ЛА. 

2 .  с в о й с т в а  б е з о п а с н о г о 
ф у н к ц и о н и р о в а н и я  г р у п п ы  л а 

Предложены определения основных свойств без-
опасного функционирования группы ЛА, такие как 
целевой режим функционирования, стабильность, 
живучесть, уязвимость.

Целевой режим функционирования (ЦРФ) – же-
лательное состояние и направление функционирова-
ния и стратегического развития объектов группы ЛА. 
ЦРФ характеризуется допустимыми значениями пара-
метров в отдельных объектах группы и их совместного 
функционирования, которые обеспечивают безопас-
ное функционирование сложной системы.

Стабильность – системный параметр, обеспечива-
ющий надёжное и стойкое функционирование группы 
ЛА в определенном (отличном от заданного) режиме 
ЦРФ, при этом исключается возможность возникно-
вения нештатной ситуации.

Живучесть – системный параметр, свойство си-
стемы, характеризующее её способность функциони-
ровать под влиянием ВВФ, возникающих в процессе 
функционирования объектов группы ЛА с учетом 
возможности восстановления ЦРФ или целевых эле-
ментов сложной системы.

Угрозой γ∈Ω(tr) назовем фактор, реализация кото-
рого может привести к гипотетической возможности 
реализации нежелательных ситуаций. При описании 
структуры группы ЛА в виде формальной сложной 
системы под угрозой будем понимать совокупность 
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Структурная схема сценарного исследования на различных уровнях управления.

С т р а т е г И ч е С к И й  у р О в е Н ь

ФОрмИрОваНИе 
целИ ЗадачИ деятельНОСтИ

ПрОгНОЗ И ПрОцедура ПереПлаНИрОваНИя

С ц е Н а р Н О е   м О д е л И р О в а Н И е 

СОЗдаНИе баЗ даННых СПектОра СцеНарИя И СцеНарНых характерИСтИк

Построение текущей ситуации

Оценка угроз
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учаСткИ 
кОалИцИИ

т а к т И ч е С к И й  И  р е а к т И в Н ы е  у р О в Н И

факторов системы и внешней среды, могущих при-
вести при интеллектуальном управлении системой 
к существенному ухудшению состояния ее параме-
тров, в том числе нештатной ситуации (НШС). Пусть 
Ω(tri) – область недопустимых событий, т.е. условие 
I∈Ω(tri) определяет НШС.

Уязвимость – системный параметр, характеризую-
щий наличие «слабых мест» в системе, для которых 
существует возможность нанесения описываемой 
системе повреждений любой природы, нарушающих 
ЦРФ. Возможность реализации угрозы в определен-
ном объекте исследуемой системы, приводящая к на-
рушению стойкости системы, представляет собой ее 
место уязвимости. В рамках предложенного форма-
лизма местом уязвимости могут быть системные объ-
екты, их комбинация, объекты динамической модели 
DS и т.п. Система введенных понятий дает возмож-
ность сформулировать концепцию уязвимости и жи-
вучести структуры системы малоразмерных ЛА [3]. 

Концептуальная модель уязвимости и живучести:
– набор объектов Sα α∈Â системы S в текущий мо-

мент времени t;
– состояние ℑSα(t) объекта Sα α∈Â системы S в те-

кущий момент времени t;
– множество угроз Γ(tr,α), которые могут быть реа-

лизованы по отношению к объекту Sα α∈Â;
– меры удаленности ρα(ℑSα(t), Cα) объекта Sα систе-

мы от целевого режима ее функционирования Cα;
– допустимая граница удаленности εα объекта Sα 

системы от Cα;
– множество пребываний TE

(t,in)(ℜ,a,∆,ε) и выхода 
TE

(t,out)(ℜ,a, ∆, ε) сценария ℜ(∆) за ε-окрестность век-
тора a;

– множество возможных управлений Мгу(S) систе-
мой S в текущий момент времени.

Для определения коэффициентов живучести были 
предложены следующие сценарные характеристики 
системы:

– множество периодов выхода сценария ℜ(∆,γ) за 
ε-окрестность вектора a при реализации угроз

 TE
(t,out)(ℜ,a, ∆, γ, ε)= (dE

(t)(ℜ,a,γ, ∆)≥ε);

характеристика показывает количество сбоев в работе 
(уязвимого) объекта сложной системы под влиянием 
поражающего фактора на заданном горизонте сцена-
рия;

– множество периодов пребывания сценария 
ℜ(∆,γ) в ε-окрестности вектора a при реализации 
угроз

 TE
(t,in)(ℜ,a,∆,γ,ε)= (dE

(t)(ℜ,a,γ,∆)≤ε);

характеристика показывает границы стойкости объ-
ектов сложной системы на заданном горизонте сцена-
рия под воздействием поражающего фактора без над-
лежащего управления.

Характеристики могут быть использованы как 
целевые для решения задачи о максимальном ущербе 
при реализации сценария от угрозы и являются оцен-
кой уязвимости сложного объекта;

– минимальный коэффициент уязвимости для 
множества угроз Γ(α)

 C(α, min)(γ, ∆)=  C(α)(γ, ∆);

– максимальный коэффициент уязвимости для 
множества угроз Γ(α)

 C(α, max)(γ, ∆)= C(α)(γ, ∆);
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– минимальный коэффициент уязвимости для объ-
ектов системы

 C(min)(γ, ∆)= Cα(γ, ∆);

– максимальный коэффициент уязвимости для 
объектов системы

 C(max)(γ, ∆)= Cα(γ, ∆);

– коэффициент Ψα
(z)(γ,∆) повреждения объекта Sα 

сложной системы при реализации угрозы γ∈Γ(У,α) на 
отрезке ∆, который отражает как величину ущерба, 
так и величину удаленности от ЦРФ:

 Ψα
(z)= Cα

(z)(γ,∆)δa(t),

где a – целевой режим функционирования, z(t) – сце-
нарий поведения сложной системы при воздействии 
угрозы; δa(t) – евклидово рассогласование между a и 
z(t) в момент времени t. В соответствии с таким подхо-
дом сильными повреждениями назовём повреждения, 
при которых стойкость объекта системы нарушается 
на величину более максимального коэффициента по-
вреждения Ψα

(z,max), при реализации угроз Γ(У, α). Сред-
ними повреждениями назовём такие повреждения, 
при которых стойкость объекта системы нарушается 
в пределах от Ψα

(z,min) до Ψα
(z,max). Несущественными 

повреждениями назовём повреждения, при которых 
стойкость объекта сложной системы нарушается на 
величину менее Ψα

(z,min) [3].
Поиск характеристик уязвимости и живучести 

системы проводится с целью определения безопасно-
го горизонта сценария и управляющих воздействий, 
способных скомпенсировать распространение пора-
жающего фактора по системе от источника угроз.

3 .  а н а л и з  в о з м о ж н ы х  т и п о в  у г р о з 
и  в ы б о р  к р и т е р и е в  п р о т и в о д е й с т в и я

Практическая значимость концептуальной модели 
уязвимости и живучести заключается в оценке различ-
ного вида угроз от ВВФ, которая включает: идентифи-
кацию уязвимых мест структуры системы и объектов 
группы ЛА; оценку повреждений наносимых системе 
или отдельным её объектам; выбор оптимальных ме-
ханизмов защиты. Оценка угроз по степени риска яв-
ляется не полной и целесообразно учитывать вероят-
ностный характер возможности реализации угроз для 
нанесения ущерба информационным ресурсам мало-
размерным ЛА. Предлагается рассмотреть различные 
типы реализации угрозы:

1. Направленная на передачу ложной информации. 
В данном случае предполагается внедрение ложных 
команд управления, а также перехват и целенаправ-
ленное искажение навигационных данных (перехват 
управления ЛА).

2. Направленная на ухудшение качества информа-
ционных взаимодействий между объектами в группе 
путем создания агрессивной среды, что достигается, 
например, при постановке помех средствами радиоэ-
лектронного подавления и др. (затруднение выполне-
ния целевых команд группой ЛА).

3. Направленная на нарушение целостных харак-
теристик объектов, в которых находится защищаемая 
информация (нанесение ущерба системе путем физи-
ческого воздействия на объекты группы ЛА и обеспе-
чивающую инфраструктуру).

Основные меры противодействия возможным 
ВВФ и выбор сценарных характеристик, предложен в 
таблице 1.

Для анализа и оценки характеристик, предлагается 
воспользоваться методикой сценарного исследования 
и провести вычислительный эксперимент, предложен-
ный в [4]. По результатам вычисления спектра сцена-
риев и характеристик создаются базы оперативных 
данных экспертно-значимых событий, которые будут 
предоставлять информацию системе интеллектуаль-
ного управления для определения с помощью каких 
ресурсов можно эффективно управлять группой ЛА 
в условиях сложившейся ситуации и как принятые 
решения влияют на изменение ситуации в реальном 
масштабе времени. Основная цель – создание более 
гибкой информационной системы управления при 
реализации непредвиденных ВВФ. Данная концеп-
ция исследований и предложенные модели и методы 
предназначены для оценки различных вариантов при 
поисковом проектировании, выбора перспективного 
направления развития, совершенствования управле-
ния группой ЛА и всестороннего анализа её функцио-
нирования, что позволит учесть внутреннюю струк-
туру системы, целеполагание, внешнее окружение и 
взаимодействие между данными параметрами.

в ы в о д ы :
В настоящей работе рассмотрены основные осо-

бенности функционирования группы малоразмерных 
летательных аппаратов, достоинства и недостатки 
их применения для достижения поставленной цели. 
Предложены методы применения сценарного анали-
за для повышения эффективности интеллектуальной 
системы управления при решении объектом управле-
ния поставленных задач. Сформулированы основные 
свойства безопасного функционирования группы ЛА, 
разработана концептуальная модель уязвимости и жи-
вучести при воздействии ВВФ, предложены и обосно-
ваны сценарные характеристики: множество периодов 
выхода объектов системы за ЦРФ, максимальный и ми-
нимальный коэффициент уязвимости системы, коэф-
фициент повреждения. Рассмотрены различные типы 
угроз, направленных от ВВФ, предложены мероприя-
тия по защите и выбраны сценарные характеристики 
для оценки эффективности применения мероприятий.
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т а б л и ц а  1 . 
Выбор сценарных характеристик для противодействия ВВФ

Угроза Направленность 
действия ВВФ

Мероприятий по защите Сценарные характеристики 
для оценки

1. Нарушение работоспособ-
ности навигационных под-
систем (распознавание 
траектории движения и 
местоположения). Нару-
шение связи с объектом 
(пунктом) управления

Повышение интеллектуальности 
управления (анализ и поиск пути в ре-
альном масштабе времени, переадре-
сация на альтернативные ретранслято-
ры и. т.д.). Изменение плановых задач. 
актуализация баз знаний. Снабжение 
целевых объектов датчиками контроля 
положения и местоположения

максимизация вероятности восстановле-
ния работоспособности системы управ-
ления ла; минимизация вероятности 
ошибок в подсистемах управления ла; 
использование распознавания адресов 
объектов и учёт их местоположения (объ-
ектом или пунктом управления)

2. Нарушение работоспособ-
ности при воздействии по-
мех от внешнего окруже-
ния или преднамеренных 
от средств подавления 
противником.

Защита сигнала управления от помех, 
постановка ответных помех, вывод из 
строя источника помех, перераспре-
деление ресурсов на ликвидацию по-
ражающего фактора, скрытие и нераз-
личимость для помехи, реорганизация 
группы.

максимальная живучесть всех объектов и 
группы в целом (TE

(t,out)), стойкость выпол-
нения црФ при воздействии ввФ (TE

(t,in)), 
надежность и защищенность уязвимых 
элементов C(max)(γ, ∆) (анализ и прогнози-
рование уязвимых элементов от помех, 
анализ воздействия помехи)

3. Нанесение ущерба си-
стеме путем физического 
воздействия

Защита от физического воздействия Обнаружения угрожаемых рлС в реаль-
ном масштабе времени, живучесть при 
маневрах уклонения, повреждение наи-
менее значимых объектов (Ψα

(z)), разру-
шение боевых единиц угрожаемых объ-
ектов

д а л ь н е й ш и е  н а п р а в л е н и я  и с с л е д о в а н и я :
Оптимизация конфигурации, геометрических раз-

меров и расстояния при полете малоразмерных групп 
ЛА в том числе с учётом защищенности объектов.

Выбор и подбор объектов разного размера и функ-
ционального назначения при выполнении целевых за-
дач с максимальной живучестью системы и минималь-
ной уязвимостью при распознавании и различимости 
РЛС.

Создание моделей и базы знаний спектра сцена-
риев функционирования объектов и всей группы в 
целом.
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